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Аномалии (выбросы)

• Аномалия (выброс) – наблюдение, которое настолько сильно отличается от 
других наблюдений, что вызывает подозрения в том, что оно было создано 
иным механизмом.
An outlier is an observation which deviates so much from the other observations as to arouse 
suspicions that it was generated by a different mechanism.
Hawkins D.M. Identification of outliers. Monographs on applied probability and statistics. 
Springer, 1980. DOI: 10.1007/978-94-015-3994-4.

24.05.2025Задача поиска аномалий

3

https://doi.org/10.1007/978-94-015-3994-4


© М.Л. Цымблер Интеллектуальный анализ данных

Примеры аномалий
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Обучающая выборка имеет значение
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Аномалия vs. шум

• Шум (noise) – случайная ошибка или вариация в данных

24.05.2025Задача поиска аномалий
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Дата Сумма Покупка
01.09.20 100 Кофе, сэндвич
02.09.20 100 Кофе, сэндвич
03.09.20 1000 Дефлопэ
04.09.20 90 Чай, сэндвич
05.09.20 100 Кофе, сэндвич
06.09.20 60 Кофе
07.09.20 160 2 кофе, сэндвич
08.09.20 100 Кофе, сэндвич
09.09.20 100 Кофе, сэндвич
10.09.20 100 Кофе, сэндвич
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Аномалия vs. новизна

• Новизна (novelty) – поведение объекта, имеющее принципиальные отличия 
от предыстории, которое после обнаружения трактуется как норма 

24.05.2025Задача поиска аномалий
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Применение поиска аномалий

• Обнаружение мошенничества с кредитными картами
• Предиктивное техническое обслуживание
• Медицина
• Сегментирование клиентов

24.05.2025Задача поиска аномалий
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Классификация аномалий

• Виды аномалий 
‒ Глобальная (точечная) – объект набора данных, имеющий существенно 

девиантное поведение 
‒ Контекстная – объект набора данных, имеющий существенно девиантное 

поведение при выполнении некоторых условий
‒ Коллективная – подмножество объектов набора данных, имеющее 

существенно девиантное поведение (при этом каждый объект набора не 
обязательно является аномалией)

• Набор данных может иметь аномалии нескольких типов
• Аномальный объект может принадлежать к аномалиям нескольких 

типов

24.05.2025Задача поиска аномалий

9



© М.Л. Цымблер Интеллектуальный анализ данных

Глобальные (точечные) аномалии

Проблема подбора меры схожести

24.05.2025Задача поиска аномалий
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Контекстные аномалии

• Одно и то же значение температуры воздуха является аномалией в 
зависимости от времени года

• Контекстные и поведенческие атрибуты (время, локация и 
температура, влажность, давление)

• Проблема формального определения контекста

24.05.2025Задача поиска аномалий
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Коллективные аномалии

Проблема подбора меры схожести 

24.05.2025Задача поиска аномалий
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Дата Покупка Сумма
01.09.20 Кофе, сэндвич 100
02.09.20 Кофе, сэндвич 100
03.09.20 Кофе, сэндвич 100
03.09.20 Кофе, сэндвич 100
03.09.20 Кофе, сэндвич 100
03.09.20 Кофе, сэндвич 100
03.09.20 Кофе, сэндвич 100
04.09.20 Кофе, сэндвич 100
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Классификация методов поиска аномалий

• Использование обучающей выборки «норма» vs. «аномалия»
‒ Обучение с учителем (supervised)
‒ Обучение без учителя (unsupervised)
‒ Гибридный подход (semi-supervised)

• Предположение о норме и аномалии
‒ Статистические (statistical-based)
‒ Близостные (proximity-based)
‒ Кластерные (clustering-based)

24.05.2025Задача поиска аномалий
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Поиск аномалий на основе обучения с учителем

• Поиск аномалий – бинарная классификация «норма» vs.
«аномалия»
‒ Необходима обучающая выборка
‒ Обучение модели

• Аномалия то, что не норма
• Норма то, что не аномалия

• Проблемы
‒ Дисбаланс классов (аномалии редки)
‒ Полнота более важна, чем точность

24.05.2025Задача поиска аномалий
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Поиск аномалий на основе обучения без учителя 

• Аномалии – существенно удаленные 
маломощные кластеры/синглтоны

• Проблемы
‒ Слабо находит коллективные 

аномалии
‒ Низкая точность (много FP)
‒ Как отличить аномалии от шума?
‒ Низкая производительность 

(нужно обрабатывать все нормальные данные)

24.05.2025Задача поиска аномалий
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Поиск аномалий на основе гибридного обучения

• Если в выборке только объекты «норма»
‒ использовать объекты выборки и ближайшие к ним для обучения модели 

отличать норму
‒ объекты, не соответствующие модели, являются аномалиями

• Если объектов «аномалия» существенно меньше, чем «норма»
‒ использовать модели классификации объектов «норма», построенных 

методами обучения без учителя

24.05.2025Задача поиска аномалий
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Статистические методы

• Параметрические методы
‒ Предполагаем, что объекты «норма» генерируются случайным процессом 

с параметрическим распределением с параметром 𝜃𝜃
‒ Функция плотности вероятности 𝑓𝑓 (𝑥𝑥,𝜃𝜃) дает вероятность того, что 

объект 𝑥𝑥 сгенерирован распределением; 𝑓𝑓 𝑥𝑥,𝜃𝜃 → 0 ⟺ 𝑥𝑥 – аномалия 
• Непараметрические методы

‒ Предполагаем отсутствие априорной статистической модели, определяем 
модель по входным данным

‒ Могут использоваться параметры, но их количество и смысл заранее не 
известны

24.05.2025Задача поиска аномалий
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Оценка 𝝌𝝌𝟐𝟐

• Выборки: 𝐴𝐴 = (𝑎𝑎1, … ,𝑎𝑎с), 𝐵𝐵 = (𝑏𝑏1, … , 𝑏𝑏𝑟𝑟)
• Таблица сопряженности 𝐶𝐶𝐶𝐶 ∈ ℝ 𝑟𝑟+1 ×(𝑐𝑐+1): 

‒ ячейки 𝐴𝐴 = 𝑎𝑎𝑖𝑖 ,𝐵𝐵 = 𝑏𝑏𝑗𝑗 , столбец и строка суммарных итогов 

• 𝜒𝜒2 = ∑ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜−𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 2

𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒
= ∑𝑖𝑖=1𝑐𝑐 ∑𝑗𝑗=1𝑟𝑟 𝑜𝑜𝑖𝑖𝑖𝑖−𝑒𝑒𝑖𝑖𝑖𝑖

2

𝑒𝑒𝑖𝑖𝑖𝑖

‒ 𝑒𝑒𝑖𝑖𝑖𝑖 = с𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 𝐴𝐴=𝑎𝑎𝑖𝑖 ⋅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(𝐵𝐵=𝑏𝑏𝑗𝑗)
𝑛𝑛

‒ 𝑛𝑛 = 𝐶𝐶𝐶𝐶(𝑟𝑟 + 1, 𝑐𝑐 + 1)
• Таблица критических значений 

для отбрасывания гипотезы
‒ Кол-во степеней свободы:
‒ 𝑘𝑘 = (𝑟𝑟 − 1)(𝑐𝑐 − 1)
‒ Уровень значимости: 𝛼𝛼 ∈ (0,1)

24.05.2025Задача поиска аномалий
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Оценка 𝝌𝝌𝟐𝟐

АД высокое АД норма ВСЕГО
Курит 40 30 70
Не курит 32 48 80
ВСЕГО 72 78 150

24.05.2025Задача поиска аномалий
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𝜒𝜒2 = 𝑎𝑎𝑎𝑎−𝑏𝑏𝑏𝑏 2(𝑎𝑎+𝑏𝑏+𝑐𝑐+𝑑𝑑)
(𝑎𝑎+𝑏𝑏)(𝑐𝑐+𝑑𝑑)(𝑎𝑎+𝑐𝑐)(𝑏𝑏+𝑑𝑑)

Исход+ Исход0 ВСЕГО
Фактор+ 𝑎𝑎 𝑏𝑏 𝑎𝑎 + 𝑏𝑏
Фактор0 𝑐𝑐 𝑑𝑑 𝑐𝑐 + 𝑑𝑑
ВСЕГО 𝑎𝑎 + 𝑐𝑐 𝑏𝑏 + 𝑑𝑑 𝑎𝑎 + 𝑏𝑏 + 𝑐𝑐 + 𝑑𝑑

𝜒𝜒2 =
40 ⋅ 48 − 32 ⋅ 30 ⋅ 150

70 ⋅ 80 ⋅ 72 ⋅ 78 = 4.395
Степень 
свободы

Уровень значимости

Курение оказывает влияние на формирование повышенного артериального давления
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Статистические методы: z-оценка

• Числовой атрибут 𝑥𝑥 = {𝑥𝑥1, … , 𝑥𝑥𝑛𝑛 }
𝑍𝑍𝑖𝑖 = |𝑥𝑥𝑖𝑖−𝜇𝜇|

𝜎𝜎
, 𝜇𝜇 = 1

𝑛𝑛
∑𝑖𝑖=1𝑛𝑛 𝑥𝑥𝑖𝑖, 𝜎𝜎 = 1

𝑛𝑛
∑𝑖𝑖=1𝑛𝑛 𝑥𝑥𝑖𝑖2 − 𝜇𝜇2

• Пример
1, 39, 2, 1, 101, 2, 1, 100, 1, 3, 101, 1, 3, 100, 101, 100, 100 

24.05.2025Задача поиска аномалий
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Статистические методы: правило трех сигм

• Числовой атрибут 𝑥𝑥 = {𝑥𝑥1, … , 𝑥𝑥𝑛𝑛 } (предположительно нормально 
распределенный)
𝑥𝑥𝑖𝑖 – выброс, если 𝑥𝑥𝑖𝑖 ∉ [𝜇𝜇 − 𝒌𝒌𝜎𝜎, 𝜇𝜇 + 𝒌𝒌𝜎𝜎]

𝜇𝜇 = 1
𝑛𝑛
∑𝑖𝑖=1𝑛𝑛 𝑥𝑥𝑖𝑖, 𝜎𝜎 = 1

𝑛𝑛
∑𝑖𝑖=1𝑛𝑛 𝑥𝑥𝑖𝑖2 − 𝜇𝜇2

типичное значение 𝒌𝒌 = 𝟑𝟑 (можно увеличить 
при большом количестве найденных выбросов)

• Пример
‒ Не найден выброс:

1, 39, 2, 1, 101, 2, 1, 100, 1, 3, 101, 1, 3, 100, 101, 100, 100
‒ Найден выброс:

91, 39, 92, 91, 101, 92, 81, 100, 101, 103, 101, 91, 93, 100, 101, 100, 100

24.05.2025Задача поиска аномалий
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Статистические методы: гистограммы

• Меры аномальности:
‒ «Объем» столбца

• 60% и 0.2%

‒ Инверсия «объема» столбца
• 1

60%
= 1.67 и 1

0.2%
= 500

• Проблема подбора ширины столбца
‒ слишком маленькие: объекты «норма» в 

пустых/редких столбцах, FP
‒ слишком большие: объекты «аномалия» в 

некоторых частых столбцах, FN

24.05.2025Задача поиска аномалий
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$1000

$385

$7500

Стоимость покупки

100-60-20-10-6.7-3.1=0.2%
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За и против статистических методов

• Достоинства 
‒ Строгая математическая основа
‒ Эффективность
‒ Хорошие результаты, если распределение данных заранее известно

• Недостатки 
‒ Во многих случаях распределение данных заранее неизвестно
‒ Для данных большой размерности трудно оценить истинное 

распределение данных 

24.05.2025Задача поиска аномалий
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Близостные методы

• Основная идея
‒ объекты, находящиеся далеко от многих других объектов набора данных, 

являются аномалиями
‒ близость аномалии значительно отличается от близости большинства 

других в наборе данных
• Реализация

‒ на основе расстояния: объект аномален, если среди его соседей 
существенно мало других объектов

‒ на основе плотности: объект аномален, если в его окрестности 
существенно мало других объектов

24.05.2025Задача поиска аномалий
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Поиск аномалий на основе расстояния

• Outliers are the data points for which there are fewer than 𝑝𝑝 other 
data points within distance 𝑑𝑑
Knorr E., Ng N. Finding intensional knowledge of distance-based outliers. VLDB 
1999. pp. 211–222

• Outliers are the top 𝑛𝑛 data points whose distance to their 𝑘𝑘-th 
nearest neighbor is greatest
Ramaswamy S., et al. Efficient algorithms for mining outliers from large dataset. 
SIGMOD 2000. pp. 427–438

• Outliers are the top 𝑛𝑛 data points whose average distance to their 
𝑘𝑘 nearest neighbors is greatest
Angiulli F., Pizzuti C. Fast outlier detection in high dimensional spaces. PKDD 
2002. pp. 15–26

24.05.2025Задача поиска аномалий
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Пример: 1-NN, одна аномалия

24.05.2025Задача поиска аномалий
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Пример: 1-NN, две аномалии 

24.05.2025Задача поиска аномалий
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Пример: 5-NN, аномалия – небольшой кластер 

24.05.2025Задача поиска аномалий
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Пример: 5-NN, одна аномалия 

24.05.2025Задача поиска аномалий
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За и против методов на основе расстояния

• Достоинства 
‒ Простота идеи и ее реализации

• Недостатки 
‒ Сложность 𝑂𝑂(𝑛𝑛2), где 𝑛𝑛 – количество объектов
‒ Чувствительность к параметрам 
‒ Чувствительность к плотности объектов
‒ При увеличении размерности пространства расстояние становится менее 

значимым

24.05.2025Задача поиска аномалий

30



© М.Л. Цымблер Интеллектуальный анализ данных

Поиск аномалий на основе плотности:
метод вложенных циклов
• Множество объектов: 𝐷𝐷 = 𝑜𝑜 𝑜𝑜 ∈ ℝ𝑑𝑑}
• Параметры: 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑(⋅,⋅), 𝑟𝑟 ≥ 0, 0 < 𝛼𝛼 ≤ 1

• Плотность: 𝐷𝐷𝐷𝐷 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑, 𝑟𝑟,𝛼𝛼, 𝑜𝑜 = |{𝑥𝑥∈𝐷𝐷|𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑 𝑥𝑥,𝑜𝑜 ≤𝑟𝑟}|
𝐷𝐷

• 𝑜𝑜 – выброс ⟺ 𝐷𝐷𝐷𝐷 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑, 𝑟𝑟,𝛼𝛼, 𝑜𝑜 ≤ 𝛼𝛼
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Метод вложенных циклов

𝐴𝐴 ≔ ∅
for all 𝑥𝑥 ∈ 𝐷𝐷
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ≔ 0
for all 𝑦𝑦 ∈ 𝐷𝐷

if 𝑥𝑥 ≠ 𝑦𝑦 and 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑(𝑥𝑥, 𝑦𝑦) ≤ 𝑟𝑟 then
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ≔ 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 + 1
if 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ≥ 𝛼𝛼 ⋅ |𝐷𝐷| then 

break
𝐴𝐴 ≔ 𝐴𝐴 ∪ 𝑥𝑥
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Поиск аномалий на основе плотности:
метод решеток
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• Свойства 
− ∀𝑥𝑥,𝑦𝑦 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑 𝑥𝑥,𝑦𝑦 ≤ 𝑟𝑟
− ∀𝑥𝑥,𝑦𝑦 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑 𝑥𝑥,𝑦𝑦 ≥ 𝑟𝑟

• Отбрасывание 
− если 𝒏𝒏 + 𝒏𝒏 > 𝛼𝛼 ⋅ |𝐷𝐷| , 

то 𝑥𝑥 – не выброс
− если 𝒏𝒏 + 𝒏𝒏 + 𝒏𝒏 > 𝛼𝛼 ⋅ |𝐷𝐷| + 1,

то 𝑥𝑥 – выброс

𝑟𝑟
2 𝑑𝑑
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За и против методов на основе плотности

• Достоинства 
‒ Простота идеи и ее реализации

• Недостатки 
‒ Сложность 𝑂𝑂(𝑛𝑛2), где 𝑛𝑛 – количество объектов
‒ Чувствительность к параметрам 
‒ При увеличении размерности пространства плотность становится менее 

значимой
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Поиск аномалий: иерархическая кластеризация
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Поиск аномалий: плотностная/разделительная кластеризация

• Аномалия – объект, не принадлежащий строго ни одному из 
кластеров 
‒ не является близким ни одному из центроидов
‒ имеет низкую плотность 
‒ …
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Пример: аномалии на основе 
расстояния до ближайшего центроида
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Пример: аномалии на основе 
относительного расстояния до ближайшего центроида
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За и против методов на основе кластеризации

• Достоинства 
‒ Простота идеи
‒ Широкий спектр алгоритмов кластеризации

• Недостатки 
‒ Трудность выбора одного алгоритма кластеризации
‒ Трудность выбора количества кластеров 
‒ При увеличении размерности пространства плотность становится менее 

значимой
‒ Аномалии могут искажать кластеры
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Поиск аномалий на основе классификации: метод OneClass SVM

• При обучении выделить область, в которой расположены данные
• Для объекта тестовой выборки определять, попадает ли он в область
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Поиск аномалий на основе классификации: 
метод изолирующего леса (Isolation Forest)
• Лес состоит из деревьев решений
• Каждое дерево строится до исчерпания выборки
• При построении дерева выбирается случайный атрибут и случайное 

значение для расщепления
• Для объекта определяется мера нормальности: 

среднее значение глубин листьев, в которые он попал
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Выбросы будут 
попадать в листья на 

ранних этапах (на 
небольшой глубине 

дерева), их будет 
проще «изолировать»
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Аномалии во временных рядах: диссонанс (discord)

• Подпоследовательность ряда, расстояние от которой до ее 
ближайшего соседа максимально

• Дано: ряд 𝑻𝑻, длина диссонанса 𝑛𝑛
• Найти: 𝒅𝒅 = arg max

𝒔𝒔∈𝑻𝑻
min

𝒄𝒄∈𝑻𝑻, 𝒔𝒔∩𝒄𝒄=∅
dist 𝒄𝒄, 𝒔𝒔
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𝒅𝒅 𝒄𝒄𝒔𝒔

𝑛𝑛 𝑛𝑛 𝑛𝑛 𝑛𝑛

𝒔𝒔

𝑛𝑛

𝒄𝒄𝑻𝑻
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Пример диссонансов

• Ряд1: среднее число пассажиров NY такси осенью 2014 г., 
ряд2: расстояние до ближайшего соседа

• Длина подпоследовательности: 2 дня
• Пики (диссонансы): 

день Колумба (13.10.2014), день перехода на зимнее время (06.11.2014),
день благодарения (27.11.2014) 
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